
令和 4年 12月 15日 判決言渡 同日原本領収 裁判所書記官

令和 3年m第 588号 個人番号利用差止等請求控訴事件

(原審 大阪地方裁判所平成 27年 lワl第 11996号 、平成 28年 lワl第 2023号 、同

第 2895号 )

口頭弁論終結 日 令和 4年 8月 23日

判         決

当事者の表示  別紙当事者 目録記載の とお り

主       文

1 本件控訴をいずれ も棄去「す る。

2 控訴費用は控訴人 らの負担 とす る。

事 実 及 び 乳 由

第 1 控訴の趣旨

1 原判決を取り消す。

:2 被控訴人は、控訴人らに係る行政手続における特定の個人を識別するための

番号の利用等に関する法律 2条 5項に定める個人番号を収集、保存、利用及び

提供 してはならない。

3 被控訴人は、保存している控訴人らの個人番号を削除せよ。

4 ネ皮控訴人は、別紙控訴人 目録記載の控訴人らに対 し、それぞれ 1ィ 1万円及び

これに対する平成 28年 4月 14日 から支払済みまで年 5分の割合による金

員を支払え。

第 2 事案の概要等 (以 下、特記 しない限り略称は原判決の例による。)

1 事案の要旨

本件は、行政手続における特定の個人を識別するための番号の利用等に関する

法律 (番号利用法)2条 5項が定める個人番号 (いわゆるマイナンバー)の付番を

受けた控訴人らを含む原判決別紙原告目録 【A】 ～ 【C】 記載の合計 145名 (以

下 Fl審原告ら」という。)が、被控訴人が、番号利用法に基づき個人番号を含む

と ｀



個人情報を収集等する番号制度を構築し、運用することにより、憲法 13条によつ

て保障される 1審原告らのプライバシー権 (自 己情報コントロール権)等 を侵害さ

れ、又は侵害されるおそれがあり、これにより精神的苦痛を被ったと主張して、被

控訴人に対し、(1)プライバシー権 (自 己情報コントロール権)等に基づく妨害予防

請求として個人番号の収集等の差止めを、(2)妨 害排除請求として個人番号の削除

をそれぞれ求めるとともに、(3)国家賠償法 (以 下「国賠法」という。)1条 1項に

基づく損害賠償請求として、それぞれ 11万円 (慰謝料 10万円及び弁護士費用 1

万円の合計額)及びこれに対する各事件の訴状送達の日の翌日 (大阪地方裁判所平

成 27年(ワl第 11996号 事件につき平成 27年 12月 26日 、平成 28年 (1フl第

2023号 事件につき平成 28年 3月 29日 、同第2895号 事件につき同年 4

月 14日 )か ら支払済みまで平成 29年法律第44号による改正前の民法所定の

年 5分の割合による遅延損害金の支払を求める事案である。

原審が 1審原告らの請求をいずれも棄却したところ、これを不服として 1審

原告らのうち控訴人らが本件控訴をした。

なお、国賠法 1条 1項 に基づく損害賠償請求 (遅延損害金の請求部分)につ

き、別紙控訴人目録番号 1ないし41記載の控訴人ら (原審において附帯請求

として平成 27年 12月 26日 からの遅延損害金を請求)及び同目録番号42

ないし75記載の控訴人ら (原審において附帯請求として平成 28年 3月 29

日からの遅延損害金を請求)の控訴の範囲は第 1の 4の とお りである。

2 前提事実

(1)当 事者

控訴人らは、別紙控訴人目録の住所欄記載の市区町村の住民基本台帳に記

されている者であり、法 2条 5項に定める個人番号の付番を受けている (弁

論の全趣旨)。

(2)番号利用法及び番号制度の概要・
(以 下、本件判決中の番号利用法及び番号

利用法施行令の条文は、特記 しない限り、当審の口頭弁論終結時に施行され
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ているものを指す。 )

ア 概要

番号利用法は、番号制度の枠組みについて定めてお り、行政手続におけ

る特定の個人を識別するための番号の利用等に関す る法律の施行に伴 う関

係法律の整備等に関す る法律 (平成 25年法律第 28号 )等の関連法律 と

ともに、平成 25年 5月 31日 に公布、平成 27年 10月 5日 に施行 され、

同 日か ら個人番号の指定 。通知が行われ るとともに、平成 28年 1月 1日

か ら、個人番号の利用が開始 されている。

イ ロ的

番号利用法は、行政機 関、地方公共団体その他の行政事務を処理す る者

が、個人番号及び法人番号の有す る特定の個人及び法人その他の団体 を識

別す る機能 を活用 し、並びに当該機能によつて異なる分野に属す る情報を

照合 してこれ らが同一の者 に
1係

るものであるか どうかを確認することがで

きるもの として整備 された情報システムを運用 して、効率的な情報の管理

及び利用並びに他 (ア)行政事務 を処理する者 との間における迅速な情報の授

受を行 うことができるようにす るとともに、これにより、行政運営の効率

化及び行政分野におけるより公正な給付 と負担の確保 を図 り、かつ、 これ

らの者 に対 し申請、届出その他の手続 を行い、又はこれ らの者か ら便益の

提供 を受ける国民が、手続の簡素化による負担の軽減、本人確認の簡易な

手段その他の利便性の向上を得 られ るよ うにす ることをその 目的 として掲

げている (法 1条 )。

ウ 用語の意義

番号利用法上用い られている以下の各用語の意義は次の とお りである。

lアl 個人番号 ′

個人番号 とは、法 7条 1項又は 2項の規定によ り、住民票コー ド (住

民基本台帳法 7条 13号に規定す る住民票 コー ドをい う。以下同 じ。 )
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を変換 して得られる番号であつて、当該住民票〒― ドが記載された住民

票に係る者を識別するために指定されるものをいい (法 2条 5項 )、 全

国を通 じて重複のない唯一無二の 11桁の番号及び 1桁の検査用数字に

より構成されている (行政手続における特定の個人を識別するための番

号の利用等に関する法律施行令 (平成 26年政令第 155号 )(以下「施

行令」という。)8条 )。

lイ)個人番号力‐ ド

個人番号カー ドとは、氏名、住所、生年月日、性別 (こ れらを合わせ

て、以下 「基本 4情報」とい う。)、 個人番号その他政令で定める事項

が記載され、本人の写真が表示され、かつ、これらの事項その他主務省

令で定める事項が電磁的方法により記録されたカー ドであって、番号利

用法又は番号利用法に基づく命令で定めるところによリカー ド記録事項

を閲覧し、又は改変する権限を有する者以外の者による閲覧又は改変を

防止するために必要なものとして主務省令で定める措置が講じられたも

のをいう (法 2条 7項 )。

(ウl 特定個人情報

特定個人情報とは、個人番号 (個 人番号に姑応 し、当該個人番号に代

わつて用いられる番号、記号その他の符号であって、住民票コー ド以外

のものを含む。後記l工lに おいて同じ。)をその内容に含む個人情報をい

う (同条 8項 )。

l工l 特定個人情報ファイル    '         ｀

特定個人情報ファイルとは、個人番号をその内容に含む個人情報ファ

イルをい う (同 条 9項 )。

lオl 個人番号利用事務等

a 個人番号利用事務とは、行政機関、地方公共団体、独立行政法人等

その他の行政事務を処理する者が法 9条 1項から3項までの規定によ
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りその保有する特定個人情報ファイルにおいて個人情報を効率的に検

索し、及び管理するために必要な限度で個人番号を利用 して処理する

事務をいい (法 2条 10項 )、 個人番号利用事務実施者とは、個人番

号利用事務を処理する者及び個人番号利用事務の全部又は一部の委託

を受けた者をいう (同条 12項 )。

b 個人番号関係事務とは、法 9条 4項の規定により個人番号利用事務

に関して行われる他人の個人番号を必要な限度で利用して行 う事務を

いい (法 2条 11項 )、 個人番号関係事務実施者 とは、個人番号関係

事務を処理する者及び個人番号関係事務の全部又は一部の委託を受け

た者をい う (同条 13項)(以下、個人番号利用事務と個人番号関係

事務を併せて 「個人番号利用事務等」といい、個人番号利用事務実施

者と個人番号関係事務実施者を併せて 「個人番号利用事務等実施者」
i

という。)。

lテJl 情報提供ネットワークシステム

情報提供ネットワークシステムとは、行政機関の長等 (行政機関の長、

地方公共団体の機関、独立行政法人等、地方独立行政法人及び地方公共

団体情報システム機構 (以 下、単に「機構」という。)並びに法 19条

8号に規定する情報照会者及び情報提供者 (以 下 「情報照会者等」とい

う。)並びに同条 9号に規定する条例事務関係情報照会者及び条例事務

関係情報提供者をいう。)の使用に係る電子計算機を相互に電気通信回

線で接続 した電子情報処理組織であって、暗号その他その内容を容易に

復元することができない通信の方法を用いて行われる同条 8号又は 9号

の規定による特定個人情報の提供を管理するために、法 21条 1項の規

定に基づき内閣総理大臣が設置し、及び管理するものをいう (法 2条 1

4項 )。

情報照会者等は、情報提供用個人識別符号を内閣総理大臣から取得す
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ることができる。同取得は、情報照会者等が取得番号 (当 該取得に関 し

'割
り当て られた番号であつて、当該情報提供用個人識別符号により識別

しよ うとす る特定の個人 ごとに異なるもの となるように割 り当て られる

ことにより、当該特定の個人を識別できるものの うち、個人番号又は住

民票平― ドでないものとしてデジタル庁令で定めるもの。以下「取得番

号」という。)を機構を通 じて内閣総理大臣に封 して通知 し、及び内閣

総理大臣が当該取得番号と共に当該情報提供用個人識別符号を、当該情

報照会者に対 して通知する方法で行われる (法 21条の 2)。

m 情報提供等記録開示システム

情報提供者及び情報照会者は、法 19条 8号の規定により特定個人情

報の提供の求め又は提供があつたときは、①情報照会者及び情報提供者

の名称、②提供の求めの日時及び提供があったときはその日時、③特定

個人情報の項 目などの法 23条 1項各号及び同条 2項各号所定の事項

(以 下 「情報提供等記録」という。)を記録 し、一定期間保存するもの

とされ (同条 1項、 2項 )、 かつ、内閣総理大臣は、同じ情報を情報提

供ネットワークシステムに記録 し、一定期間保存することとされている

(同条 3項 )。

情報提供等記録開示システム (通称 「マイナポータル」。以下 「マイ

ナポータル」という。)と は、内閣総理大臣の使用に係る電子計算機と

法 23条 3項 に基づき情報提供等記録が情報ネットワークシステムに記

録された特定個人情報について内閣総理大臣に姑 して個人情報の保護に

関する法律 (以 下「個人情報保護法」という。)76条 の規定による開

示の請求を行 う者の使用に係る電子計算機とを電気通信回線で接続 した

電子情報処理組織であって、その者が当該開示の請求を行い、及び内閣

総理大臣がその者に姑して個人情報保護法82条の規定による通知を行

うために設置し、及び運用されるものをいう (法 附則 6条 3項等)。

6



一

一
一

（

ｌ

(ク)特定個人情報保護評価

特定個人情報保護評価とは、特定個人情報の漏えいその他の事態の発

生の危険性及び影響に関する評価をいう (法 27条 1項 )。

3 争点

(1)争点(1)一番号制度が控訴人らの憲法上の権利を侵害するか否か

121 争点121-損 害の発生及びその額について

13)争点(創 一控訴人らの個人番号の削除及び収集等の差止めの必要性にういて

4 争点に関する当事者の主張

原判決 「事実及び理由」中、 「第 2 事案の概要」欄の4を 引用する。

ただし、引用部分に係る番号利用法の条項は、令和 3年法律第 37号による

改正前のものである。

5 原審の判断

原審は、争点(1)(番号制度が控訴人らの憲法上の権利を侵害するか否か)に
′つき、憲法 13条の規定する個人の私生活上の自由には、何人も、個人に関す

る情報をみだりに第二者に開示又は公表されない自由があるにとどまらず、個

人に関する情報をみだりに収集、保有、管理又は利用されない自由をもその内

容に含むとした上で、番号制度が同自由′を侵害するか否かについては、①番号

制度に基づく個人番号及び特定個人情報の収集等について法律又は条例の根

拠が存するか否か、②番号利用法に定める番号制度の目的が正当といえるか否

か、③番号制度がその正当な目的に適合するといえるか否か、④法制度上又は

システム技術上の不備により、個人番号及び特定個人情報が法令等の目的に基

づかずに、又は、番号利用法の定める目的の範囲を逸脱 して、第二者又は行政

機関に収集等される具体的危険性が生 じていないといえるか否かについて慎

重に判断し決するがきであるとした。その上で、①番号制度に基づく個人番号

及び特定個人情報の収集等について法律上の根拠が存在 し、′②番号利用法に定

める番号制度の目的は正当であり、③番号制度はその正当な目的に適合してい
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るといえるし、④番号制度において、法制度上又はシステム技術上の不備によ

り、個人番号及び特定個人情報が法令等の目的に基づかずに、又は、番号利用

法の定める目的の範囲を逸脱 して、第二者又は行政機関に収集等される具体的

危険性が生じているということはできないから、番号制度が、控訴人らの個人

に関する情報をみだりに収集、保有、管理若|し くは利用され、又は第二者に開

示若 しくは公表されない自由を侵害するものとはいえず、違憲であるというこ

とはできないと判断し、その余の争点 (争点(2)(損害の発生及びその額)及び

同(3)(控訴人らの個人番号の削除及び収集等の差止めの必要性について))を

判断するまでもなく控訴人らの請求はいずれも理由がないとした」

6 当審における控訴人らの主張

(1)基本的人権侵害の具体的危険性      ―

番号制度の導入により、行政機関等が従来から保有 している様々な大量の

個人情報が個人番号という共通の識別子と結びつけられ、その結果、データ

マッチングやプロファイリングが飛躍的に効率化される。マイナンバー及び

'マ
イナンバーカー ドを通じた国家や大企業による個人情報の集約化は、国家

による監視社会化につながり、国家が個人の正確な情報をもとに個人情報の

紐付けを広範囲に行 うことにより、本来、国家からのぞき見られることのな

い思想信条といった個人の内心が露わにされ、思想良心の自由(憲法 19条 )

が侵害されるなど、プライバシーをはじめとする基本的人権の侵害にうなが

る具体的危険性がある。

すべての国民の同一性を認識 し、それによってあらゆる個人情報を個人番

号のもとに紐付けることのできる制度を設けたこと自体違憲というべきであ

る。           .

(2)法制度上の保護措置の不十分性

ア 汗J事事件捜査における証拠収集に関する問題点

刑事事件の捜査のための個人番号の取得については、令和 3年法律第 3
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7号による改正前の番号利用法 19条 14号 (同 改正後は法 19条 15号。

以下、現行法の法条 を用いる。 )、 法 36条及び施行令 34条により個人

情報保護委員会の監督が及ばない。刑事事件 において、任意捜査の方法で

情報収集が された場合は、司法による事前審査が及ばない し、収集 された

証拠が公判に提出されなければ、裁判所 においてかかる証拠収集が された

ことを認識す る機会 もな く、司法による事後的審査 も及ばない。公安警察

活動における証拠収集 についても、同様 に司法審査は及ばない。それにも

かかわ らず、刑事事件の捜査のための個人番号の取得に個人情報保護委員

会の監督が及ばないのであれば、捜査機 関によって刑事事件の捜査等の名

目で特定個人情報が濫用的に収集 され るおそれがある。捜査機 関が一旦個

人番号を取得 し、その個人番号を起点 として、税金、年金、社会保険、銀

行預金等の様々な個人情報が紐付け られ、データベースが構築 され ると、

個人に関する様々な情報が一元的に管理 され、個人のプライバシーが侵害

され る。 このよ うな重大なプライバ シー侵害の危険性 を有す る番号利用法

の違法性、違憲性は明 らかである。

イ 法 19条 15号及び法 19条 17号 (令和 3年法律第 37号による改正

前の番号利用法 19条 16号 )に よる委任が 自紙委任である問題点

法 19条は、特定個人情報の提供 を原則 として禁上、その例外を各号で

列挙す る形になっているが、法 19条 15号は 「その他政令で定める公益

上の必要があるとき」 とのみ規定 して、政令に例外を委任 している。公益

上の必要 とい う例外要件は極めてあいまい不明確であるが、番号利用法 1

条の 目的か らすれば、公益上の必要があるといえるためには、税、社会保

障、災害分野での連携 に関するものでなければな らないはずである。 しか

し、施行令別表各号は、破壊活動防止法に基づ く調査や刑事事件に関する

捜査等、税、社会探障、災害分野 とは関係のない ものにつき情報連携 を認

めている。 このよ うに施行令別表各号が、公益上の必要があるとはいえな
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ウ

い!も のを規定しているにもかかわらず、これらが委任の範囲内にあるとい

うのであれば、法 19条 15号の委任が自紙委任であるというほかないし、

白紙委任でないとしても、施行令別表各号の規定は委任の範囲を超えたも

のということになり、法律上の根拠なく控訴人らの憲法上の権利を制約す

るものとして憲法 41条に違反 し、控訴人ら個人の情報をみだりに収集、

提供するものとして同法 13条に違反する3

同様に、法 19条 17号も、特定個人情報の情報連携が例外的に認めら

れる場合として、 「その他これらに準ずるものとして個人情報保護委員会

規則で定めるとき」 と規定しているが、規則で例外を定めて良い場合の具

体的な例示の列挙すらなく、白紙委任であるというほかないから、憲法 4

1条 に違反する。また、個人情報保護委員会が監督姑象である行政同様に

情報提携の例外設定権限を持つことになれば、行政機関の恣意に基づく情

報提供範囲の拡大を引き起こしかねない。したがって、法 19条 17号は、

個人の情報をみだりに提供 (収集)さ れることを抑止できるものではなく、

むしろ拡大のおそれすらあるから、目的達成手段としては著しく合理性を

欠き、憲法 13条に違反する。

顔写真データ、マイキエ ID及び電子証明書の発行番号に係る問題点

lアl 個人番号カー ドには顔写真が貼付されてい.る が、‐この顔画像のデータ

は機構が保有 している。機構は、令和 3年 9月 1日 から国と地方公共団

体が共同で管理する法人となつている。顔写真から個人識別ができる顔

認識技術はすでに高度に発達 しているから、機構が一元的に管理する顔

写真が恣意的に運用されれば、プライバシーを侵害する具体的な危険が

生じる。さらに、このような顔認識技術がマイナンバーにようて収集さ

れた個人情報と結び付けられれば、国による国民の徹底 した監視が可能

になる。このようにマイナンバー制度は個人番号カー ドの顔写真とあい

まってプライバシーに対する重大な権利侵害の具体的危険を有している。
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lイ)国は、個人番号カー ドの活用策のひとつとしてやイキープラットフォ

ーム構想を進めてきた。マイキープラットフォームとは、個人番号カー

ドを活用し、公共施設など様々な利用者カー ドを 1枚にするとともに、

各自治体のボランティアポイン トや健康ポイン トなどをクラウド化させ

ることにあわせ、クレジットカー ドなどのポイン トやマイレージを地域

経済応援ポイン トとして全国各地に導入 。合算し、様々な住民の公益的

活動の支援と地域の消費拡大につなげることを目的としたものとされる。

国民がマイキエプラットフォームのサービスを利用するには、マイキー

IDの取得が必要である。マイキー IDは、自動的に設定される8桁の

英数字からなり、個人番号と同様に国民等と1姑 1の 関係になっている

個人の特定が可能な識別子であるが、マイナンバ‐のような利用規制は

なヤ、ヽ。

また、個人番号カー ドの ICチ ップ内の利用者証明書には発行番号が

格納されており、これも個人番号と事実上同一の機能を果たすが、マイ

キー ID同様、管理・利用などの制限がない。個人番号とマイキー ID

及び上記発行番号の結びつきは機構が管理 している:機構は全国民の基

本 4情報 (氏名・住所 。生年月日・ Jl生別)に加えて、個人番号、住民票

コー ド、変更履歴 といった本人確認情報を管理しているから、これらの

情報を使えば、個人番号に紐付けられた個人情報と電子証明書の発行番

号に紐付けられた情報を名寄せすることが可能になる。このような使い

方がされれば、プライバシーが侵害される。 しかも、個人番号カィ ドと

健康保険証や運転免許証との~体化が進められる(甲 66～ 68)な ど、

個人番号力‐ ドの所持は事実上強制されつつある。

第3 当裁判所の判断

1 当裁判所も、原判決と同じく、番号制度に基づく個人番号及び特定個人情報の収

集等については法律上の根拠が存在し、番号利用法に定める番号制度の目的は正
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当であり、かつ、番号制度がその正当な目的に適合するといえるとともに、番号制

度において、法制度上又はシステム技術上の不備により、個人番号及び特定個人情

報が法令等の目的に基づかずに、又は、番号利用法の定める目的の範囲を逸脱して、

第二者又は行政機関に収集等される具体的危険性が生じているということはでき

ないのであるから、番号制度は(控訴人らの個人に関する情報をみだりに収集、保

有、管理若 しくは利用され、又は第二者に開示若しくは公表されない自由を侵害す

るものとはいえず、控訴人らの憲法上の権利を侵害するものということはできな

いから、その余の争点について判断するまでもなく、控訴人らの請求はいずれも理

由がないものと判断する。
´

2 番号利用法及び番号制度について

前記前提事実に加え、後掲の証拠及び弁論の全趣旨を総合すると、番号利用

法及び番号制度について、以下の事実が認められる。

(1)個人番号の付番

個人番号の付番等につき、番号利用法は、以下のとおり定めている。

ア 徊人番号の生成

市町村長 (特別区の区長を含む。以下同じ。)は、個人番号を新たに指

定し、又は変更するときは、あらかじめ機構に対し、当該指定しようとす

る者に係る住民票に記載された住民票コー ドを通知するとともに、個人番

号とすべき番号の生成を求めるものとする (法 8条 1項 )。 これを受けて、

機構は、①住民票コー ドを変換 して得られる番号で、②他のいずれの個人

番号とも異なり、③住
｀
民票コ▼ ドを復元することのできる規則性を備えな

い番号を生成 し、速やかに当該市町村長に対 し、通知する (同 条 2項 )。

イ 個人番号の指定及び通知

| 「市町村長は、いずれの市町村 (特別区を含む。以下同じ。)においても

住民基本台帳に記録されたことがない者について、新たにその市町村め住

民基本台帳に記録 され るべき者 につき住民票の記載をす る場合において、
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住民票に住民票 コエ ドを記載 した ときは、速やかに、機構か ら通知 された

個人番号 とすべき番号をその者の個人番号 として指定 し、その者 に対 し、

当該個人番号を通知 しなければならない (法 7条 1項 )。

番号利用法の施行 日において現に当該市町村の備 える住民基本台帳に記

載 されている者 については、経過措置 として、機構か ら通知 された個人番

号とすべき番号をその者の個人番号として指定し、その者に封し、当該個

人番号を通知 しなければならない (法附則 3条 1項 )。

ウ 個人番号の変更

市町村長は、当該市町村が備える住民基本台帳に記録されている者の個

人番号が漏えいして不正に用いられるおそれがあると認められるときは、

政令で定めるところにより、その者の請求又は職権により、その者の従前

の個人番号に代えて、機構から通知された個人番号とすべき番号をその者

の個人番号として指定し、速やかに、その者に封 し、当該個人番号を通知

しなければならない (法 7条 2項 )。

12)個人番号の利用範囲

番号利用法は、個人番号の利用範囲について、①国・妃方の機関での社会

イ呆障分野、国税・地方税の賦課徴収及び防災に係る事務での利用 (法 9条 1

項、 2項、法別表第 1)、 ②戸籍関係情報の提供等に関する事務 (法 9条 3

項)、 ③当該事務に係る申請 。届出等を行 う者 (代理人、受託者を含む)の

事務処理上必要な範囲での利用 (同条 4項 )、 ④災害時の金融機関での利用

(同条 5項 )、 ⑤法 19条 13号ないし17号により特定個人情報の提供を

受けた者による必要な限度での利用 (法 9条 6項 )に 限定して列挙 している。

儡)特定個人情報の提供等の制限

ア 特定個人情報の提供の制限

番号利用法は、特定個人情報の提供の範囲について、以下の①ないし①

の各場合を列挙 している (法 19条 )。
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① 個人番号利用事務実施者が個人番号利用事務を処理するために必要な

限度で本人若 しくはその代理人又は個人番号関係事務実施者に封 し特定

個人情報を提供するとき (1号 )。

② 個人番号関係事務実施者が個人番号関係事務を処理するために必要な

限度で特定個人情報を提供するとき (12号に規定する場合を除く。)

(2号 )。

③ 本人又はその代理人が個人番号利用事務等実施者に対 し、当該本人の

個人番号を含む特定個人情報を提供するとき (3号 )。

④ ―の使用者等 (使用者、法人又は国若 しくは地方公共団体)における

従業者等 |(従業者、法人の業務を執行する役員又は国若 しくは地方公共

団体の公務員)であつた者が他の使用者等における従業者等になった場

合において、当該従業者等の同意を得て、当該一の使用者等が当該他の

使用者等に対し、その個人番号関係事務を処理するために必要な限度で

当該従業者等の個人番号を含む特定個人情報を提供するとき (4号 )。

⑤ 機構が法 14条 2項の規定により個人番号利用事務実施者に機構保存

本人確認情報 (住 民基本台帳法 30条の 7第 3項の規定により機構が保

存する本人確認情報で同項の規定による保存期間が経過 していないもの)

を提供するとき (5号 )。

⑥ 特定個人情報の取扱いの全部若 しくは一部の委託又は合併その他の事

由による事業の承継に伴い特定個人情報を提供するとき (6号 )。

⑦ 住民基本台帳法 30条の 6第 1項の規定その他政令で定める同法の規

定により特定個人情報を提供するとき (7号 )。

③ 法別表第 2の第一欄に掲げる情報照会者が、政令で定めるところによ

り、同表の第二欄に掲げる情報提供者に対 し、同表の第二欄に掲げる事

務を処理するために必要な同表の第四欄に掲イヂる特定個人情報
｀
(情報提

供者の保有する特定個人情報ファイルに記録されたものに限る。)の提
シ
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供を求めた場合において、当該情報提供者が情報提供ネ ッ トワー クシス

テムを使用 して当該特定個人情報を提供す るとき (8号 )。

③  条例事務関係情報照会者が、政令で定めるところにより、条例事務関

係情報提供者 に対 し、当該事務を処理す るために必要な同表の第四欄に

掲げる特定個人情報であつて当該事務の内容に応 じて個人情報保護委員

会規則で定めるものの提供 を求めた場合において、当該条例事務 関係情

報提供者が情報提供ネ ッ トワークシステムを使用 して当該特定個人情報

を提供するとき (9号 )。

⑩ 国税庁長官が都道府県知事若 しくは市町村長に又は都道府県知事若 し

くは市町村長が国税庁長官若 しくは他の都道府県知事若 しくは市町村長

に、地方税法 46条 4項若 しくは 5項、 48条 7項、 72条の 58、 3

17条又は 325条 の規定その他政令で定める同法又は国税に関す る法

律の規定によ り国税又は地方税に関す る特定個人情報を提供す る場合に

おいて、当該特定個人情報の安全を確保す るために必要な措置 として政

令で定める措置 を講 じているとき (10号 )。      |

① 地方公共団体の機関が、条例で定めるところにより、当該地方公共団

体の他の機関に、その事務を処理するために必要な限度で特定個人情報

を提供するとき‐(11号 )。

⑫ 社債、株式等の振替に関する法律 2条 5項 に規定する振替機関等が同

条 1項 に規定する社債等の発行者又は他の振替機関等に対し、これらの

者の使用に係る電子計算機を相互に電気通信回線で接続 した電子情報処

理組織であって、社債等の振替を行 うための口座が記録されるものを利

用 して、同法又は同法に基づく命令の規定により、社債等の振替を行 う

ための口座の開設を受ける者が法 9条 4項に規定する書面に記載される

べき個人番号として当該口座を開設する振替機関等に告知した個人番号

を含む特定個人情報を提供する場合において、当該特定個人情報の安全
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を確保す るために必要な措置 として政令で定める措置を講 じているとき

(12号 )。

① 法 35条 1項の規定により求められた特定個人情報を個人情報保護委

員会に提供するとき (13号 )。

⑭ 法 38条の 7第 1項の規定により求められた特定個人情報を総務大臣

に提供するとき (14号 )。

⑮ 各議院若しくは各議院の委員会若しくは参議院の調査会が国会法 10

4条 1項若しくは議院における証人の宣誓及び証言等に関する法律 1条

の規定により行う審査若しくは調査、訴訟手続その他の裁判所における

手続、裁判の執行、刑事事件の捜査、租税に関する法律の規定に基づく

犯則事件の調査又は会計検査院の検査が行われるとき、その他政令で定

める公益上の必要があるとき (15号 )む

⑩ 人の生命、身体又は財産の保護のために必要がある場合において、本

人の同意があり、又は本人の同意を得ることが困難であるとき(16号 )。

① その他これらに準ずるものとして個人情報保護委員会規則で定めると

き (17号 )。

個人番号及び特定個人情報の収集等の制限

法 15条及び 20条は、何人も、前記ア①ないし①のいずれかに該当す

る場合を除き、他人 (自 己と同一の世帯に属する者以外の者をいうb)に

紺 し、個人番号の提供を求めてはならず、特定個人情報 (他人の個人番号

を含むものに限る。)を収集 し、又は保管してはならないと定めている。

特定個人情報ファイルの作成の制限

法 29条は、個人番号利用事務等実施者その他個人番号利用事務等に従

事する者は、前記ア⑩ないし①のいずれかに該当して特定個人情報を提供

し、又はその提供を受けることができる場合を除き、個人番号利用事務等

を処理するために必要な範囲を超えて特定個人情報ファイルを作成 しては

ウ
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ならないと定めている。

惚)情報提供ネットワークシステムを使用した特定個人情報の提供

ア 情報提供ネットワークシステムを使用した特定個人情報の提供方法等

情報提供ネットワークシステムを使用した特定個人情報の提供方法等に

ついて(番号利用
｀
法は、以下のとおり定めている。

lアl 提供方法

情報照会者から法 19条 8号の規定により特定個人情報の提供の求め

があつた場合、内閣総理大臣は、①情報照会者、情報提供者、情報照会

者の処理する事務又は当該事務を処理するために必要な特定個人情報の

項目が法別表第 2に掲げるものに該当しないとき、及び、②当該特定個

人情報が記録されることとなる情報照会者の保有する特定個人情報ファ

イル又は当該特定個人情報が記録されている情報提供者の保有する特定

個人情報ファイルについて、法 28条 (3項及び 5項 を除く。)に係る

規定に違反する事実があったと認められるときに該当する場合を除き、

政令で定めるところにより、情報提供ネットワークシステムを使用 して、

情報提供者に対 して特定個人情報の提供の求めがあった旨を通知する

(法 21条 2項 )。       (

情報提供者は、上記の内閣総理大臣からの通知を受けたときは、政令

‐  で定めるところにより、情報照会者に封 し、当該特定個人情報を提供す

る (法 22条 1項 )。

情報提供者及び情報照会者は、法 19条 8号の規定により特定個人情

報の提供の求め又は提供があったときlま 、情報提供等記録を記録 し、一

定期間保存し (法 23条 1項、 2項 )、 かつ、内閣総理大臣は、同じ情

報を情報提供ネツ トワークシステムに記録 し、一定期間保存する (同条

3項 )。   I｀

lイ)情報提供ネットワークシステムに係る秘密の管理
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内閣総理大臣並びに情報照会者及び情報提供者は、情報提供等事務 (法

19条 8号の規定による特定個人情報の提供の求め又は提供に関する事

務をい う。以下同じ。)に 関する秘密について、その漏えいの防止その

他の適切な管理めために、情報提供ネットワークシステム並びに情報照

会者及び情報提供者が情報提供等事務に使用する電子計算機の安全性及

び信頼性を確保することその他の必要な措置を講 じなければならず (法

24条 )、 また、情報提供等事務又は情報提供ネットワークシステムの

運営に関する事務に従事する者又は従事していた者は、その業務に関し

て知 り得た当該事務に関する秘密を漏らし、又は盗用してはならない (法

25条 )。

lウl 条例事務関係情報照会者による特定個人情報の提供の求めの場合

条例事務関係情報照会者による特定個人情報の提供の求めにういては、

前記lアl及びlイ )の 各規定を準用する (法 26条 )。

イ 情報提供等記録の開示請求

情報提供等記録については、本人又は代理人 (任意代理を含む。)が、

これを保有する行政機関の長に対 し、開示を請求することができる (個人

情報保護法 76条、法 31条 1項、 2項 )。

上記の開示請求に当たつては、マイナポータルを利用してインターネッ

ト上で情報提供等記録の開示請求の手続を行い、その記録の内容を確認す

ることが可能である (法 附則 6条 3項)(乙 19)。     i

ウ 情報提供ネットワークシステムを用いた情報連携の方法

法 24条 は、内閣総理大臣並びに情報照会者及び情報提供者は、情報提

供事務に関する秘密について、その漏えいの防止その他の適切な管理のた

めに、情報提供ネ ットワークシステムの安全性及び信頼性を確保すること

その他の必要な措置を講じなければならないと定め、その上で、番号利用

法及び施行令の規定に基づぐ特定個人情報の提供方法に関する技術的基準
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が技術的基準告示によって定められており、これ らを受けて、以下のとお

リセキュジティ対策が施されている。

lアl アクセス制御による管理

a 自治体中間サーバーとは、情報連携の姑象となる特定個人情報の副

本を保有・管理 し、情報提供ネットワークシステムと既存システムと

の情報の授受について、仲介を行 う役割を担 う中間サーバとをいう(乙

21)。

b 自治体中間サーバーは、東西 2か所のデータセンター内に集約 して

設置されており、 2箇所の自治体中間サーバー `プラットフォームは

相互にバックアップをとつている。各自治体中間サーバーで管理する

データは、各情報保有機関である地方公共団体が当該地方公共団体の

管理する情報にアクセスできる権限を設定することでアクセスできる

者を限定し、かつ、各地方公共団体がそれぞれ暗号化されたデータベ

ースにおいて管理することとしている。 (乙 21)

c また、自治体中間サーバーについては、東西データセンター問及び

運用監視拠点と東西データセンター間の通信回線に、専用回線を用い

てお り、VPN(広 域網や公衆回線等に接続 している拠点間を認証技

術や暗号化を用いて保護 し、専用線であるかのような接続を可能とす

る技術をいう。)装置を利用して、自治体中間サーバーに接続する回

線を地方公共団体ごとに分離するというセキュリティ姑策を行つてい

る (乙 21)。

lイ)情報提供用個人識別符号の利用

施行令 20条 1項及び 2項は、情報照会者による法 19条 8号及び条

例事務関係情報提供者による同条 9号の規定による特定個人情報の提供

の求めは、デジタル庁令で定めるところにより、情報照会者又は条例事

務関係情報の使用に係る電子計算機から情報提供ネッドワークシステム
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を使用して内閣総理大臣の使用に係る電子計算機に、当該特定個人情報

に係る本人に係る情報提供用個人識別符号、当該特定個人情報の項 目及

び当該特定個人情報を保有する情報提供者又は条例事務関係情報提供者

の名称その他デジタル庁令で定める事項を送信する方法により行 うもの

とすると定めている。

(働 個人情報保護委員会による監督制度

ア 個人情報保護委員会の設置

個人情報保護委員会は、内閣府設置法49条 3項に基づき、内閣府の外

局に設置される合議制の機関であり (個 人情報保護法 127条 1項 )、 内

閣総理大臣の所轄に属するものとされている (同条 2項 )。

個人情報保護委員会は、人格が高潔で識見の高い者のうちから、両議院

の同意を得て、内閣総理大臣が任命 した委員長及び委員 8人 をもつて組織

される (個 人情報保護法 131条 1項、 3項 )。

イ 個人情報保護委員会の所掌事務

個人情報保護委員会の所掌事務のうち、番号利用法に関するものとして、

特定個人情報の取扱いに関する監視又は監督並―びに苦情の申出についての

必要なあっせん及びその処理を行 う事業者への協力に関すること、特定個

人情報保護評価等に関することが挙げられている (個人情報保護法 129

条 4号、 5号 )。    ´

ウ 個人情報保護委員会による監督等の権限             、

番号利用法上、個人情報保護委員会は、後記16)ウ で述べる特定個人情報

保護評価の承認 (法 28条 )の ほか、以下の権限を有することが定められ

ている。

lアl 指導及び助言

個人情報保護委員会は(番号利用法の施行に必要な限度において、個

人番号利用事務等実施者に紺 し、特定個人情報の取扱いに関し、必要な
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指導及び助言をすることができ、この場合において、地方公共団体又は

地方独立行政法人における特定個人情報の適正な取扱いを確保するため

に必要があると認めるときは、当該特定個人情報と共に管理されている

特定個人情報以外の個人情報の取扱いに関し、併せて指導及び助言をす

ることができる (法 33条 )。

lイ)働告及び命令

個人情報保護委員会は、特定個人情報の取扱いに関して法令の規定に

違反する行為が行われた場合において、特定個人情報の適正な取扱いの

確保のために必要があると認めるときは、当該違反行為をした者に姑 し、

期限を定めて、当該違反行為の中止その他違反を是正するために必要な

措置をとるべき旨を働告することができ (法 34条 1項 )、 この例告を

受けた者が、正当な理由がなくてその勧告に係る措置をとらなかったと

きは、その者に封し、期限を定めて、その勧告に係る措置をとるべきこ

とを命ずることができる (同条 2項 )。 さらに、個人情報保護委員会は、

個人の重大な権利利益を害する事実があるため緊急に措置をとる必要が

あると認めるときは、法令の規定に違反する行為をした者に紺し、勧告

を前提とすることなく、期限を定めて、当該違反行為の中止その他違反

を是正するために必要な措置をとるべき旨を命ずることができる (同 条

3項 )。                |

(ウl 報告及び立入検査                  「

個人情報保護委員会は、特定個人情報を取り扱 う者その他の関係者に

姑 し、特定個人情報の取扱いに関し、必要な報告若 しくは資料の提出を

求め、又はその職員に、当該特定個人情報を取り扱 う者その他の関係者

の事務所その他必要な場所に車ち入らせ、特定個人情報の取扱いに関し

質問させ、若 しくは帳簿書類その他の物件を検査させることができる(法

35条 1項 )。
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郵

一
l_工lテ 措置の要求 、

個人情報保護委員会は、特定個人情報の取扱いに利用される情報提供

ネットワークシステムその他の情報システムの構築及び維持管理に関し、

機能の安全性及び信頼性を確保するよう、直接、その設置・管理主体た

る内閣総理大臣その他の関係行政機関の長に姑し、必要な措置を実施す

るよう求めることができる (法 37条 1項)と ともに、当該措置の実施

状況について報告を求めることができる (同 条 2項)と されている。ま

た、個人情報保護委員会は、内閣総理大臣に姑し、その所掌事務の遂行

を通 じて得られた特定個人情報の保護に関する施策の改善についての意

見を述べることができる (法 38条 )。

工 その他の監督措置

lアl 検査等

特定個人情報ファイルを保有する行政機関、独立行政法人等及び機構

は、個人情報保護委員会規則で定めるところにより、定期的に、当該特

定個人情報ファイルに記録された特定個人情報の取扱いの状況について

個人情報保護委員会による検査を受けるものと、されている (法 29条の

3第 1項 )。 また、特定個人情報フテイルを保有する地方公共団体及び

地方独立行政法人は、個人情報保護委員会規則で定めるところにより、

定期的に、個人情報保護委員会に封 して当該特定個人情報ファイルに記

録された特定個人情報の1取扱いの状況について報告するものとされてい

る (法 29条の 3第 2項 )。

lイ)漏えいに関する報告

個人番号利用事務等実施者は、個人情報保護委員会規則で定めるとこ

ろにより、特定個人情報フアイルに記録された特定個人情報の漏えいそ

の他の特定個人情報の安全の確保に係る重大な事態が生 じたときは、個

人情報イ呆護委員会に報告 しなければならない (法 29条の4第 1項 )。
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オ 適用除外

法 36条は、各議院審査等が行われる場合又は法 19条 15号の政令で

定める場合のうち各議院審査等に準ずるものとして政令で定める手続が行

われる場合における特定個人情報の提供及び提供を受け、又は取得ィした特

定個人情報の取扱いについて、個人情報保護委員会が前記ウlアlな いし(ウlの

権限を行使することができない旨定めている。

施行令 3.4条 は、上記の政令で定める手続として、警察官による少年法

6条の 2第 1項又は第 3項に基づく調査が行われる場合、公安調査官によ

る破壊活動防止法 27条の規定による調査又は同法 28条 1項に基づく書

類及び証拠物の閲覧の求めが行われる場合等を定めている。

俗)特定個人情報保護評価制度

特定個人情報保護評価について、番号利用法は以下のとおり定めている。

ア 指針の作成及び公表

個人情報保護委員会は、特定個人情報の適正な取扱いを確保するため、

特定個人情報ファイルを保有 しようとする者が、特定個人情報保護評価を

自ら実施 し、これらの事態の発生を抑止することその他特定個人情報を適

切に管理するために講ずべき措置を定めた指針を作成 し、公表する (法 2

7条 1項 )。                      ‐

イ 特定個人情報保護評価の実施

行政機関の長等は、特定個人情報フアイルを保有しようとするときは、

当該特定個人情報ファイルを保有する前に、個人情報保護委員会規貝1で定

めるところにより評価を行い、その結果を記載 した書面 (以 下 「評価書」

という。)を公示 し、広く国民の意見を求めるものとする (法 28条 1項 )。

その際に、評価する事項は、特定個人情報ファイルに記録されることとな

る特定個人情報の量や特定個人情報ファイルを取 り扱 う事務の概要、特定

個人情報ファイルを取り扱 うために使用する電子情報処理組織の仕組み及
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7)

び電子計算機処理等の方式、特定個人情報ファイルに記録された特定個人

,情報を保護するための措置などである (同項各号)。

ウ 個人情報保護委員会の承認等

行政機関の長等は、国民からの意見を十分考慮した上で評価書に必要な

見直しを行つた後に、評価書に記載された特定個人情報ファイルの取扱い

について個人情報保護委員会の承認を受けるものとされ (法 28条 2項 )、

個人情報保護委員会は、その取扱いが個人情報保護委員会の定めた指針に

適合 していると認められる場合でなければ、承認 してはならない (同条 3

項)。 その上で、行政機関の長等は、この承認を受けたときは、速やかに

評価書を公表するものとし′(同条 4項 )、 この公表を行っていない特定個

人情報ファイアンに記録された情報を、情報提供ネットワークシステムを使

用して提供 し、又は当該特定個人情報ファイルに記録されることとなる情

報の提供を求めてはならない (同条 6項 )。           .

安全管理措置の義務付け

ア 安全管理措置の内容

個人番号利用事務等実施者には、個人番号の漏えい、滅失又は毀損の防

止その他の個人番号の適切な管理のために必要な措置を講 じることが義務

付けられている (法 12条 )。

この安全管理措置として、個人情報保護委員会は、特定個人情報たる書

類を机上に放置することの禁止、特定個人情報を施錠できる場所に保管す

ること等の物理的な保護措置、特定個人情報を含むデータベマスにアクセ

スできる従業員の限定、データベーネについてのウイルス封策等の技術的

な保護措置、特定個人情報の取扱いについての従業員への教育 ∫研修等の

人的な保護措置及び特定個人情報の取扱責任者の設置等の組織的な保護措

置などを挙げて、行政機関 。地方公共団体等及び民間事業者に対してガイ

ドラインを示 している (乙 7、 8)。
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イ 委託先における安全管理措置

個人番号利用事務等については、その全部又は一部を委託することがで

き (法 9条 1項ないし4項各後段)、 その委託に伴い、委託者は受託者に

対し、特定個人情報を提供することができる (法 19条 6号 )。 受託者は、

委託の封象が個人番号利用事務であるときは個人番号利用事務実施者 とし

て、委託の対象が個人番号関係事務であるときは、個人番号関係事務実施

者として、前記アのとおり安全管理措置義務を負 う。

また、法 11条は、委託者が、当該委託に係る個人番号利用事務等にお

いて取 り扱 う特定個人情報の安全管理が図られるよう、受託者に封する監

督義務を負 う旨を定め、法 10条 は、再委託をするには委託者の許諾を必

要とする旨定めている。

ウ 研修

行政機関の長等は、特定個人情報ファイルを保有し、又は保有しようと

するときは、特定個人情報ファイルを取り扱 ケ事務に従事する者に射して、

特定個人情報の適正な取扱いを確保するために必要なサイバーセキュリテ

ィの確保に関する事項その他の事項に関する研修を行 うものとされている

(法 29条の 2)。

= 安全管理措置の履行の確保

個人情報保護委員会は、ガイ ドラインにおいて安全管理措置義務の内容

として定めた措置にっいて、個人番号利用事務等実施者がこれを講じなか

った場合には、法令違反と判断して、当該個人番号利用事務等実施者に対

し、監督等を行 う場合がある (乙 7、 8)。

18)成 りすまし防止措置

ア 本人確認措置の義務付け

個人番号利用事務等実施者は、本人から個人番号の提供を受けるときは、

個人番号カー ドの提示を受け(又は基本 4情報及び個人番号が記載された
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一

一

¨

１

イ

住民票の写し等の提示を受けること等により(本人確認措置をとらなけれ

ばならないとされている (法 16条 、施行令 12条 1項 )。

個人番号カー ドのセキュリティ封策

個人番号カー ドには、カー ド記録事項を閲覧し、又は改変する権限を有

する者以外の者による閲覧又は改変を防止するために必要な措置が講じら

れている (前記前提事実 (第 2の 212)ウ lイ)))。    1

当該措置として以下のものがある。

lアl 交付時の本人確認

個人番号カー ドの交付の際には、原則として市町村の事務所へ出頭を

求めて本人確認書類の提示による確認を行 う (法 17条 ( 16条 、施行

令 12条 2項、 1項、113条 2項 )。

lイ)偽造防止紺策    :

個人番号カー ドには、複雑に組み合わせた模様を背景とすることによ

り記載内容の削除や書換えを防止する彩紋パターン、コピー時に隠れた

文字が浮かび上がるコピ‐牽制、カー ド券面の内層に印字することで記

載内容の改ざんを防止するレーザーエングレービング、顔写真のふちを

ばかすことにより写真の貼 り替えを防ぐシェーディング加工等の偽造防

止姑策が施されている (乙 4)。

ウ マイナポ∵タルの利用における成 りすまし防止措置

マイナポータルにログインして特定の個人の特定個人情報にアクセスす

るためには、電子証明書が搭載された個人番号力‐ ドによる認証に加え、

当該個人が自ら管理する電子証明書のパスワー ドの入力が必要とされてい

る (乙 1)Ь

また、個人番号カー ド及びその電子証明書のパスワー ドの双方が第二者

に不正に取得されるなどして、マイナポータルを介 して特定個人情報が漏

えいするおそれが生 じた場合には、本人が直ちにその旨をコールセンター
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へ連絡 して個人番号カー ドの機能を一時停止等させることができ、これに

より、何人もマイナポータルにログインすることができないようにアクセ

スを制御することが可能である (乙 4)。

(9) 言可貝J        
｀

ア 内容

番号制度についてく番号利用法等の法律により、以下のとおり罰則が定

められている。

lアl 秘密漏えい等

情報提供等事務又は情報提供ネットワークシステムの運営に関する事

務に従事する者又は従事していた者が、その業務に関して知 り得た当該

事務に関する秘密を漏らし、又は盗用したときは、 3年以下の懲役若 し

くは 150万円以下の罰金に処し、又はこれを併科する (法 50条 )。

機構の役員若 しくは職員又はこれらの職務にあつた者が(機構処理事

務に関して知 り得た秘密を漏 らしたときは、 2年以下の懲役又は 100

万円以下の罰金に処する (法 52条の 2)。

戸:籍 関係情報作成用情報の作成に関する事務に従事する者又は従事

していた者がヽその業務に関して知 り得た当該事務に関する秘密を漏ら

し、又は盗用 したときは、 2年以下の懲役又は 100万円以下の罰金に

、 処し、又はこれを併科する (法 52条の 3)。

lイ)個人情報保護委員会の委員等による秘密漏えい等

個人情報保護委員会の委員長、委員、専門委員及び事務局の職員で、

職務上知ることのできた秘密を漏らし、又は盗用した者は、 2年以下の

懲役又は 100万 円以下の罰金に処する。その職務を退いた後も同様で

ある (個人情報保護法 172条 )。

lウl 職権濫用による文書等の収集              1

国の機関、地方公共団体の機関若 しくは機構の職員又は独立行政法人
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等若 しくは地方独立行政法人の役員若 しくは職員が、その職権を濫用し

て、専らその職務の用以外の用に供する目的で個人の秘密に属する特定

個人情報が記録された文書、図画又は電磁的記録を収集 したときは、 2

年以下の懲役又は 100万円以下の罰金に処する (法 52条 )。

l工l 特定個人情報ファイルの不正提供

個人番号利用事務等又は個人番号の指定若 しくは通知、個人番号とす

べき番号の生成若 しくは通知若 しくは機構保存本人確認情報の提供に関

する事務に従事する者又は従事 していた者が、正当な理由がないのに、

その業務に関して取 り扱った個人の秘密に属する事項が記録された特定

個人情報ファイル (そ の全部又は一部を複製 し、又は加工した特定個人

情報ファイルを含む。)を提供 したときは、4年以下の懲役若 しくは 2

00万 円以下の罰金に処し、又はこれを併科する (法 48条 )。

lオl 個人番号の不正提供、盗用

前記l工lに 掲げる者が、その業務に関して知 り得た個人番号を自己若し

くは第二者の不正な利益を図る目的で提供 し、又は盗用 したときは、 3

年以下の懲役若 しくは 150万 円以下の罰金に処し、又はこれを併科す

る (法 49条 )。

l力l 詐欺行為等による情報取得

・
人を欺き、人に暴行を加え、若 しくは人を脅迫する行為により、又は

財物の窃取、施設への侵入、不正アクセス行為その他の個人番号を保有

する者の管理を害する行為により、個人番号を取得 した者は、 3年以下

の懲役又は 1.50万 円以下の罰金に処する (法 51条 1項 )。

lキl 命令違反

法34条 2項又は3項の規定による個人情報保護委員会の命令に違反

した者は、2年以下の懲役又は50万 円以下の罰金に処する(法 53条 )。

取得番号及び戸籍関係情報作成用情報の取扱いについて、法34条 2
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3

項又は 3項の規定による個人情報保護委員会の命令に違反 した者は、 1

年以下の懲役又は 50万 円以下の罰金に処す る (法 53条の 2)。

(ク)検 査忌避等

(法 35条 1項の規定による個人情報保護委員会への報告若 しくは資料

の提出をせず、若 しくは虚偽の報告を し、若 しくは虚偽の資料を提出 し、

又は当該職員の質問に封 して答弁をせず、若 しくは虚偽の答弁 をし、若

しくは検査を拒み、妨げ、若 しくは忌避 した者は、 1年以下の懲役又は

50万円以下の罰金 に処する (法 54条 )。

取得番号及び戸籍関係情報作成用情報の取扱いに関 し、上記同様の検

査忌避等の行為 を した者は、 30万円以下の罰金に処す る (法 55条の

2)

l芽ノ)個 人番号カー ドの不正取得

偽 りその他不正の手段により個人番号カー ドの交付 を受けた者 は、 6

月以下の懲役又は 50万 円以下の罰金に処す る (法 55条 )。

イ
ー
適用範囲

法 48条 ない し52条 の 3及び個人情報保護法 172条 の規定は、 日本

国外 において これ らの条の罪 を犯 した者 にも適用す るもの とされている

(法 56条、個人情報イ呆護法 178条 )。     |

また、法人 (法人でない団体で代表者又は管理人の定めのあるものを含

む。)の代表者若 しくは管理人文は法人若 しくは人の代理人、使用人その

他の従業者が、その法人又は人の業務に関 して、法 48条、 49条、 53

条又は 51条、 53条 の 2～ 55条の 2の違反行為を した ときは、その行

為者 を罰するはか、その法人又は人に封 して も、各本条の罰金刑 を科する

こととされている (法 57条 1項 )。

争点(1)(番 号制度が控訴人 らの憲法上の権利を侵害するか否か)について

次のとお り原判決を補正 し、後記 4の とお り説明を付力日するほかは、原判決「事

29



実及び理由」中、「第3 当裁判所の判断」欄の 2に記載のとおりであるから、こ

れを引用する。

(1)原判決 44頁 14行 日の 「利用等を」を「利用等」に改める。

(2)原判決 50頁 23行 日の 「7号及び 8号」を「8号凛び 9号」に改め /Э 。

(3)原判決 59頁 6行 日、同 8行 日、同 12行 日、60頁 5行 日、同 11行 日、

同 18行 日、同22行 日、同23行 日、同25行 日、61頁 1行 日の 「14

号」をいずれも「15号」に改める。

(4)原判決 59頁 7行 日及び 60頁 20行 日の「24号」をそれぞれ「22号」

に改めるЬ

4 付加説明

(1)控訴人らは、当審においても、マイナンバー制度は、国がすべての国民の同一

性を認識し、すべての国民の個人情報を個人番号に紐付けることのできる制度

であり、国家が個人情報の紐付けを広範囲に行 うことは、プライバシーをはじめ

とする基本的人権の侵害につながる具体的危険性がある旨主張する。

番号利用法は、個人番号の持つ高度の個人識別機能を利用 して、行政運営

の効率化、給付と負担の公正性の確保及び国民の利便性向上を図ることを主

たる目的とするものであるが、番号制度のもとでは、個人の通院記録等、秘

匿性の高い情報を含む個人情報が個人番号と紐付けて管理されることになる

から、その利用方法を誤つたり、悪用された場合には、個人情報が知らぬ間

に第二者に開示、公表されるなどして、重大なプライバシー侵害を生じさせ

る可能性があることは否定できない。

しかし、そ うであるからこそ、番号利用法は、共通基盤 としての番号制度

を導入するに当たり、個人番号及び特定個人情報の適正な取扱いを確保 し、

プライバシー侵害を防止するため、上記 2の とおり、個人番号及び特定個人

情報の収集等の範囲を番号利用法が定める番号制度の目的に適合する範囲に

限定し、法制度上及びシステム技術上の各種保護措置をきめ細かく規定した
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上、個人情報保護委員会による監督制度、特定個人情報保護評価制度を定め、

個人番号利用事務等実施者に個人番号の漏えい防止その他個人番号の適切な

管理のために必要な措置を講 じることを義務付けるなどするとともに、漏え

いのおそれが生じた場合の被害拡大防止措置を講 じ、また、かかる漏えいを

抑止 し、個人情報保護委員会の監督権限の実効性を担保 し、上記抑止に向け

た保護措置を補完すがく、罰則規定を置くなどしているのであって、何より、

個人情報の目的外の利用及び提供は原則として禁止されている。これらから

すると、番号利用法は、行政機関等においてプロファイリングを行 うことを

その目的とするものではないし、行政機関等がその保有する個人情報をもと

にプロファイリングを行 うことを許容するものでもない。その他、争点(1)(番

号制度が控訴人らの憲法上の権利を侵害するか否か)について、原判決を補

正の上引用して判断したとお りであらて、控訴人らの上記主張を踏まえ、番

号制度の目的、内容等を精査 しても、番号制度が控訴人らのプライバシーを

はじめとする基本的人権の侵害につながる具体的危険性を有するとはいい難

い 。

(2)控訴人らは、当審においても、番号利用法の具体的な問題点として、任意

捜査の方法で情報収集がされた場合は、司法による事前審査が及ばないし、

収集 された証拠が公判に提出されなければ、裁判所においてかかる証拠収集

がされたことを認識する機会もなく、司法による事後的な審査も及ばないこ

とになることに照らすと、捜査機関による個人番号の取得に個人情報保護委

員会の監督が及ばないことは、法制度上の不備である旨主張する。

しかし、刑事訴訟法 189条 2項は司法警察職員は犯罪があると思料する

ときは、犯人及び証拠を捜査することができる旨を (検察官については同法

191条 1項 に同趣旨の規定がある。)、 同法 197条は、捜査については、

公務所又は公私の団体に照会 して必要な事項の報告を求めることができる旨

を定めているから、捜査機関は、犯罪の疑いがあり、かつ捜査上の必要があ
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る場合でなければ、公務所等に対 して特定個人情報の提供 を求めることはで

きない とい うべきところ、控訴人 らが個人番号により紐付け られ ることを懸

念する税金、年金、社会保険等の情報は、従前 よ り、捜査機 関において、捜

査上の必要があれば捜査関係事項照会等の任意捜査の方法により取得 し得た

ものである。 これ らの情報が個人番号により紐付けられ ることで、捜査機関

による情報収集が効率化す る可能性 はあるが、そ うであるか らといって、番

号利用法によって無限定な情報収集が許容 され るようになったわけではない

し、当然なが ら、刑事事件の捜査のため提供 を受けた特定個人情報は、提供

を受けた 目的を達成す るために必要な限度で許 され るに過 ぎない (法 9条 6

項 )。 控訴人 らの主張は、要す るに、捜査機 関が任意捜査の方法によ り情報

取得 した場合、その捜査対象 となった事件が公判請求 されない と、捜査機関

による情報取得方法等に何 らかの問題があつた としても司法審査を及 ぼす機

会がない ことを問題視す るもので、かかる点は、刑事訴訟法上の問題 として

議論 し得 るとして も、これが番号利用法固有の問題であるとはいい難い。そ

して、これ らのことに加 え、事件捜査の密行性等に照 らせば、捜査機 関によ

る個人番号の取得に個人情報保護委員会の監督が及ばないことが法制度上の

不備であるとまではいえず、控訴人 らの上記主張は採用できない。

(3)控訴人 らは、当審においても、法 19条 15号及び同条 17号の規定は白

紙委任であって憲法 41条 に違反 し、控訴人 ら個人の情報 をみだ りに収集、

提供す るもの として同法 13条 に違反す る旨主張する。

しか し、上記 (原判決を補正の上引用)した とお り(法 19条 15号は、

「国政調査に基づ く場合、訴訟手続その他の裁判所における手続、裁判の執

行、刑事事件の捜査、租税に関す る法律 に基づ く犯則事件の調査又は会計検

査院の検査が行われ るとき」を具体的に列挙 した上で、その末尾で 「その他

政令で定める公益上の必要があるとき」に政令に委任す るとしているか ら、

この 「その他」の文言は上記具体的列挙に係 る事由と同等、同様の公益上の
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必要性があるものに限定す るものと認められ、同号が政令において特定個人

情報の提供が可能な事項 を無制限に定めることを認 める白紙委任であるとは

いえない。また、同号は、各議院の審査等、公益上の必要性がある場合にま

で特定個人情報の提供を制限す るのは不適 当であることか ら設けられた規疋
~

であると解 され、その趣 旨か らすれば、ここにい う公益を税、社会保障及び

災害分野の 3分野に限定すべ き理由はない。

また、法 19条 17号は、 「その他 これ らに準ず るものとして個人情報保

護委員会規則で定めるとき」としているか ら、その規定ぶ りか らすれば、「そ

の他 これ らの準ずるもの」が同条 1号か ら16号で具体的に定める例外的場

合に準ず る場合をい うことは明 らかである。したがって、法 19条 17号は、

特定個人情報の提供ができる場合 を個人情報保護委員会規則 において無制

限に定めることを許容 したものではないか ら、これを自紙委任であるとはい

えない し、個人情報保護委員会が特定個人情報の取扱いを監視、監督す るた

めの
イ
機関であって、独立性め高いいわゆる三条委員会であることに照 らして

も、特定個人情報の提供ができる場合を定めることを同委員会規則に委任す

るにつき、控訴人 らが主張す るような問題があるとはいい難い。

この点についての控訴人 らの主張も採用できない。

(4)控訴人 らは、当審において、個人番号カー ドに貼付 されている顔写真に係

る顔写真デ▼夕は、国 と地方公共団体が共同で管理す る法人 となった機構が

保有 してお り、機構がその保有す る顔写真データを用いて顔認証技術 と特定

個人情報 を結びつければ、
'国

民の徹底 した監視が可能にな り、プライバ シエ

を侵害す る具体的な危険が生 じる旨主張す る。

しか し、機構は、個人番号カー ドの交付 申請 を受け、発行を行 うのに必要

な範囲で顔写真データを保有 。管理 しているもので (地方公共団体情報 シス

テム機構法 22条 3号、法 16条 の 2)、 その必要な範囲を超 えて、顔認証

技術 を用いるなどして顔写真データにより個人 を特定す ることや顔写真デー
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夕と特定個人情報を結び付けることは予定も許容もされていない。このこと

からすれば、個人番号カー ドに貼付されている顔写真に係る顔写真デ‐夕を

機構が保有していることによつて、直ちに国民が徹底 して監視され、プライ

バシーが侵害される具体的危険性があるということはできない。

また、控訴人らは、当審において、マイキープラットフォームを利用する

ためのマイキー IDや個人番号カー ドの ICチ ップ内の利用者証明書に格納

された発行番号は、いずれも個人番号と事実上同一の機能を果たすところ、

これらについては個人番号のような利用制限がないから、これらの情報を管

理 している機構において、情報の名寄せをすることができ、プライバシーが

侵害されるとも主張する。

そこで検討するに、証拠 (乙 39～ 42)及 び弁論の全趣旨によれば、個

人番号カー ドについては、申請者の申請により、同カー ドに内蔵された IC

チップに電子証明書 (公 的個人認証サービスに係るオンライン上での本人確

認又は本人認証に用いるために発行される電磁的記録)を記録することがで

きること (電子署名等に係る地方公共団体情報システム機構の認証業務に関

する法律 (以 下「公的個人認証法」とい う。)3条 1項等)、 |こ のうち、「個

人番号カー ド用署名用電子証明書」については、電子署名を行つた者を特定

するために基本 4情報 (氏名、住所、生年月日、性別)及び署名用電子証明

書の発行番号が記録され、 「個人番号カー ド用利用者証明書電子証明書」に

ついては、電子利用者証明を行った者を認証するために利用者証明用電子証

明書の発行番号が記録されること、電子証明書には有効期限があり、有効期

限の経過に伴い新たに発行されるたび発行番号は異なる番号となること、マ

イキープラットフォームとは、個人番号カー ドのマイキー部分 (ICチ ップ

の空き領域と公的個人認証の部分)を活用して、個人番号カー ドを各種サー

ビスを呼び出す共通の手段とするための共通情報基盤のことをいい、マイキ

ー IDは、マイキープラットフォーム等のサービスを利用する者がウェブ上
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で任意で作成 し、マイキープラッ トフォームに登録 して活用するもので、任

意に変更 した り廃止す ることが可能であること、以上の事実が認められ る。

これによれば、申請者の申請により個人番号カー ドに記録 される電子証明

書の発行番号は有効期限があ り、有効期限の経過 に伴い新たに発行 され るた

び異なる番号 となる し、マイキー IDも 、任意でマイキ~プラッ トフォーム

を利用す ることを選択 した際に初めて作成 され るもので、変更 した り廃止す

ることもできるものであるか ら、いずれ も、全住民に付番 され、原則 として

生涯不変の番号である個人番号 とはその性質が異な り、個人番号 と事実上同

一の機能 を有す るとまではいえない。

また、電子証明書の発行番号は、番号利用法 2条 8項 に規定する広義の個
′

人番号に該当 しない ことか ら、番号利用法の規制は及ばないが、公的個人認

証法において、他の機 関の電子計算機 システムや他の個人情報ファイル との

結合によって、特定の個人に係 る個人情報を集積す ることができない よ う必

要な規制がかけられている。具体的には、機構や署名検証者等 (同 法 17条

4項、 18条参照)、 署名確認者 (同 法 17条 5項参照)又 は利用者証明検

証者 (同 法 36条 2項参照。以下、この三者を「検証者等」という。)以外

の者が、業として、電子証明書の発行番号が記録されたデータベースであっ

て、当該データベースに記録された情報が他に提供されることが予定されて

いるものを構成することは禁 じられているし (同 法 63条 1項 )く 検証者等

が、機構から受領 した電子証明書の発行番号を含む署名用電子証明書失効情

報等や利用者証明用電子証明書失効情報等を法定の確認等以外の目的で利用、

提供することも禁 じられていて (同 法 52条、 53条 )、 機構が新旧の電子

証明書の発行番号を含む認証業務情報につき、これを利用、提供できる場合

も限定されている (同 法45条 )。
｀
加えて、同法及び同法施行規則を実施す

るため総務省が示 している「認証業務及びこれに附帯する業務の実施に関す

る技術的基準」 (乙 43。 以下 「技術的基準」という。)は、電子証明書発
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行番号の外部提供を禁上 している (技術的基準 31条 3号 )。

これらの法整備の状況等からすれば、マイキー IDや電子証明書の発行番

号を管理する機構において、情報の名寄せをすることによリプロファイリン

グ等を行 う具体的なおそれがあるとはいえないというべきである。

(5)そ の他、控訴人らの原審 。当審を通 じての主張を踏まえ、当審で提出され

た意見書 (甲 60、 61、 64)ほ か原審及び当審における全証拠を精査、

検討 しても、上記判断は左右されない。

5 結論                   '

よつて、控訴人らの請求をいずれも棄却した原判決は相当であり、本件控訴はい

ずれも理由がないから棄去,することとして、主文のとおり判決する。

大阪高等裁判所第 11民事部

裁判長裁判官 植   屋   伸

裁判官 福   田   修   久

大    河 三 奈 子裁判官
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